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Исследование мира опасностей – главная задача науки о безопасности жизнедеятельности. Выявление источников и причин возникновения угроз дает возможность прогнозировать и оценивать их негативное воздействие, моделировать глобальные природные явления с учетом все возрастающих техногенных воздействий.

На заре своего существования человек часто оказывался бессилен перед природными явлениями. По мере развития цивилизации и технического прогресса человечество стало активно воздействовать на природу, а неразумное, без просчета возможных последствий, вмешательство в природные процессы часто приводило к негативной ответной реакции со стороны природы. В процессе жизнедеятельности развивались общественные отношения, возникали противоречия в этих отношениях. 

При разработке модели, представленной на рисунке 1, ставилась задача на содержательном и качественном уровнях раскрыть и описать взаимосвязи процессов возникновения и реализации угроз.

[image: image1.emf] 

 

 

ПРИРОДНЫЕ

ПРОЦЕССЫ

НАРУШЕНИЕ

УСТОЙЧИВОСТИ

РАЗВИТИЯ

ЖИЗНЕДЕЯТЕЛЬНОСТИ

 

ПРОТИВОРЕЧИЯ

ОТНОШЕНИЙ

В ПРОЦЕССЕ

ЖИЗНЕДЕЯТЕЛЬНОСТИ

ФАКТОРЫ И УСЛОВИЯ

ВОЗНИКНОВЕНИЯ УГРОЗ

Рисунок 1.  Модель возникновения угроз


Эти три источника угроз, на наш взгляд, обладают взаимосвязями. Как уже отмечалось выше, до определенного периода развития человечества угрозы в основном определялись природными процессами и имели характер естественного происхождения. При переходе от присваивающего к производящему хозяйству жизнь человека начала изменятся, началось освоение запасов энергии ископаемых углеводородов, произошел рост техники, производительных сил. Накапливающийся потенциал знания открыл человечеству совершенно новые возможности, изменил взаимоотношения Человека и Природы. Появились противоречия между человеком и природой, противоречия между общностями внутри социума, которые стали приводить к катастрофам: социальным, экологическим, технологическим, природным и т. д. Эта проблема приобрела настолько большое значение, что появились прикладные науки -  социология катастроф, медицина катастроф и т. п. Теоретические и прикладные дисциплины по направлениям общей теории катастроф, математического моделирования катастроф и кризисов, социологии катастроф и риска, психологии поведения в кризисных и критических ситуациях, антикризисного регулирования, управления и менеджмента оказались востребованы в развитых странах в рамках академической науки, научно-исследовательских проектов государственных министерств и транснациональных корпораций.

Основную трудность в использовании развиваемых в этих дисциплинах подходов к решению проблем безопасности представляет отсутствие взаимопонятного языка.

В многочисленных публикациях, посвященных проблемам обеспечения безопасности, авторы оперируют понятиями – ключевыми словами. Зачастую эти употребляемые термины не имеют точных однозначных определений, имеют интуитивный характер происхождения, авторы дают им то толкование, которое отвечает их собственным представлениям и целям, т. е. являются субъективными.

Законы общественного развития можно рассматривать, на наш взгляд, как тенденции. По сравнению с физическими законами, которые можно описать строгими зависимостями, им присуща более высокая степень неопределенности. Поэтому приходится искать и развивать соответствующие подходы и методы, с помощью которых можно было бы выявить и понять взаимосвязи живого, неживого миров и общества. Построение модели, которая стала бы удобной схемой анализа возникновения и реализации угроз, в дальнейшем могло бы способствовать получению достоверных результатов.

Описание модели начнем с рассмотрения источника угроз, связанного с нарушением устойчивости развития жизнедеятельности.

Процесс жизнедеятельности человека можно представить рисунком 2.
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Рисунок 2. Обобщенная структура процесса жизнедеятельности
В структуру процесса жизнедеятельности входят три взаимосвязанных процесса:

· прямой процесс - процесс непосредственного получения продукта (результата);

· процесс восстановления - ликвидация ущерба, последствий, полученных при осуществлении прямого процесса;

· реакция на последствия воздействий первых двух процессов. Это может быть реакция экосистемы, реакция общества и т.п.

Как правило, прямой процесс достаточно полно может быть структурно описан, произведена оценка его функциональных характеристик. Процесс восстановления ущерба, нанесенного прямым процессом, как и взаимосвязи между ними также поддаются описанию.

Прогнозные оценки последствий процесса реакции в большинстве случаев носят вероятностный или же неопределенный характер. При реализации каждого соцально-экономического созидательного процесса важно стремиться свести к минимуму негативное влияние на жизнедеятельность результатов процесса реакции.

Если прямой процесс и процесс восстановления, как правило, протекают в одних и тех же временных промежутках, то ощутимые результаты процесса реакции могут проявиться через значительный временной промежуток. То есть, их можно рассматривать как «отложенный эффект». Это обусловлено «тормозимыми» со стороны природы и общества воздействиями, связанными с результатами прямого и восстановительного процессов. Результатов процессов реакции следует ожидать при реализации принимаемых решений в области как производственной, так и социальной сфер, и реакция может последовать как со стороны природы, так и со стороны общества, либо одновременно. 
Результаты процесса реакции могут вызывать как острые непосредственные воздействия на природную среду с ее немедленной деградацией или резким ухудшением, так и вызывать длительные изменения в природе, приводящие к катастрофическим последствиям.

В модели на рисунке 1 данное утверждение нашло отражение в виде связей между тремя источниками угроз. Эти связи отображают протекающие процессы на Земле, связанные с жизнедеятельностью человека и развитием нашей планеты, и их взаимодействие. 

При выявлении причин и условий возникновения угроз необходимо с позиций системного подхода выявлять и учитывать взаимосвязи между многими явлениями, биологическими, физико-химическими и социальными факторами, которые, на первый взгляд, не имеют прямого отношения друг к другу.

В современных условиях невозможно обойтись без анализа долгосрочных последствий процессов и явлений, отличающихся сложностью причинно-следственных связей, нехваткой научных знаний относительно их природы и содержания, ограниченностью возможностей подхода на основе простого совершенствования методов контроля и мониторинга. 

Если бы был найден механизм выявления параметров процесса реакции и выявления взаимосвязей между процессом реакции и другими процессами, то только путем наложения жестких ограничений на области допустимых условий реализации первых двух процессов, можно было бы исключить негативные последствия реакции. Налагаемые ограничения являлись бы условиями обеспечения социальной безопасности устойчивого развития жизнедеятельности нынешнего и последующих поколений.

Природные процессы вкупе с деятельностью человека порождают общепланетарные и региональные экологические угрозы, перечень которых все время расширяется.

Рассмотрим источник угроз, обусловленных противоречиями, возникающими в процессе жизнедеятельности.

Экономика, развитие производительных сил, научно-технический прогресс, взаимодействие с окружающей средой – производные той борьбы противоречий, стремлений и желаний, которые и составляют содержание жизни человеческого общества.  Мир потрясали конфликты между людьми, классами и странами. Человечество пережило разрушительные войны, которые отбрасывали его развитие назад. Достижение своих целей, защита своих интересов вступали в противоречие с интересами других, порождали конфликтные ситуации.

Отдельно следует рассматривать и исследовать еще один класс угроз – умышленно создаваемые угрозы. Эти угрозы являются продуктом злого умысла человека. Мотивационные причины реализации таких угроз могут быть самыми различными. Это и преступления, как против личности, так и государства, терроризм, развязывание вооруженных конфликтов, проведение научных разработок «во зло».

Криминализация бизнеса, делегирование представителей преступного мира «во власть», коррупция, наркобизнес позволяют аккумулировать и использовать громадные средства для достижения преступных целей, активно проводить операции на мировых финансовых рынках, где обращаются огромные суммы денег, неконтролируемые государствами.

Сложность причинно-следственных связей между источниками, показанных в модели, порождает многообразие угроз. Недаром, говоря о безопасности, употребляют термины «безопасность в сфере…». Если проанализировать нормативные документы, например, [Концепцию национальной безопасности, Концепцию информационной безопасности, Концепцию безопасности], то в них присутствуют такие составляющие, как экономическая . 
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Рисунок 3. Модель возникновения угроз
Это говорит о том, что возникающие в этих сферах угрозы затрагивают различные интересы, а сам факт появления и реализации таких угроз зависит от различных факторов, складывающихся причин и условий (Рисунок 3). 
Под факторами, обуславливающими возникновение угроз (от лат. factor - делающий, производящий) будем понимать существенные обстоятельства в каком-нибудь процессе, явлении, причины, движущие силы какого-либо процесса, явления, определяющие его характер или отдельные его черты. Факторы, характеризующие возникновение угроз, обусловлены наличием причинно-следственных связей между приведенными в модели источниками угроз. Эти угрозы будем рассматривать как объективную реальность, то есть потенциальные угрозы. Воплощение этих угроз в жизнь, то есть их реализация зависит от многих причин и условий.

В состав модели возникновения и реализации угроз, приведенной на рисунке 3,  включены блоки «условия реализации угроз» и «факторы возникновения угроз». Очень важно, на наш взгляд, условия и факторы рассматривать вкупе и применительно к конкретному объекту защиты (блок - «факторы, характеризующие объект защиты»).

Рассмотрим подробнее данное утверждение. 

Говоря о факторах (причинах) реализации угроз, мы будем подразумевать совокупность тех явлений, вызывающих или обусловливающих реализацию угроз. Может быть еще одно толкование причин возникновения угроз – в значении «вследствие чего-нибудь, из за чего-нибудь». Например, угрозы инициированные человеком.

Под условиями реализации угроз будем рассматривать те обстоятельства, от которых будет зависеть возможность реализации угроз, и (или) складывающуюся обстановку при которой возможна реализация угроз.

Для каждой из угроз существует свой набор факторов, каждый из которых теоретически может быть описан совокупностью количественных и качественных параметров. При сочетании граничных значений параметров, характеризующих факторы возникновения угроз, и определенных складывающихся условий происходит реализация угрозы в отношении конкретного объекта.

Такой подход к построению модели может позволить установить причины возникновения конкретной угрозы, понять чем характеризуются эти причины и что может оказать влияние на их возникновение, выявить механизм изменения (границы) влияния каждого из рассматриваемых факторов. Это, в свою очередь, позволяет определять точки или области, на которые можно было бы оказать воздействие с целью не допустить реализации конкретной угрозы. 

Развитие этих подходов позволит пересмотреть организацию мониторинга. В настоящее время мониторинг проводится, фактически, только проявлений угроз. То есть, реализация угрозы осуществилась, и мы это фиксируем. Если угроза выявляется только на этом этапе, остается только ликвидировать последствия реализации угрозы. В этом случае речь не идет о предупреждении, и тем более, о предотвращении реализации угрозы.

Реализация угрозы по отношению к конкретному объекту защиты представлена в предложенной модели в виде трех взаимосвязанных процессов. Первый процесс рассматривается как прямой процесс реализации угрозы, второй – как процесс восстановления последствий реализации угрозы, а третий – как процесс последействий реализации угрозы.

Первые два процесса, как правило, учитываются и достаточно полно описаны для ряда угроз как в практическом плане, так и существует нормативное обеспечение.

Введение процесса последействий реализации угрозы в модель даст возможность более полного выявления возможных негативных исходов, и соответственно, позволит учитывать их при проектировании и построении системы защиты конкретного объекта.
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Рисунок 4. Модель выявления ограничений на функциональные требования к системам комплексного обеспечения безопасности
Необходимо рассматривать возможные последействия реализации угрозы, как для объекта защиты, так и для системы его защиты. На процесс последействий реализации угрозы оказывают существенное влияние параметры первых двух процессов комплексного обеспечения безопасности.

В сложный период становления нашей страны, проведения экономических реформ, требуется полная концентрация материальных и технических возможностей и проведение единой научно-технической политики в сфере комплексного обеспечения безопасности. 

На первый план выходит внедрение и использование системной комплексной автоматизации при эксплуатации промышленных, транспортных и коммунальных объектов, в том числе и в условиях чрезвычайных ситуаций.

Модель формирования целевых функциональных требований к системам комплексного обеспечения безопасности объектов представлена на рисунке 4.

 Динамичность социально-экономических процессов в современных условиях обуславливает постоянный спрос на услуги обеспечения безопасности. Предложения услуг безопасности ограничены современным уровнем развития технологий обеспечения безопасности и ресурсными возможностями конкретного поставщика услуг безопасности. 

При согласовании целевых требований к разработке будущей системы обеспечения безопасности может возникнуть ситуация, когда поставщик не в состоянии удовлетворить требования потребителя услуг в виду того, что они превышают возможности, вытекающие из современного уровня развития технологий обеспечения безопасности. В этом случае данные требования можно рассматривать как заказ на развитие соответствующих технологий обеспечения безопасности. Для выполнения подобного социального заказа на развитие соответствующих технологий возможно объединение ресурсов источников услуг безопасности.

Ограничения на выбор и согласование целевых требований, накладываемые состоянием ресурсных возможностей потребителя, могут привести либо к разработке упрощенных вариантов систем обеспечения безопасности, либо к поэтапной реализации систем. К целевым требованиям на разработку и создание систем обеспечения безопасности следует отнести также требование поддержания (развития) на должном уровне конкретных систем в зависимости от состояния развития технологических ресурсов обеспечения безопасности.

На наш взгляд, в настоящее время ни одна из компаний не в силах реализовать все связи, приведенные на рисунке 4. Например, для выполнения социального заказа на развитие определенных технологий безопасности требуется объединение и координация ресурсов и усилий не только ведущих фирм, работающих в этой области, но и поддержка этих усилий на государственном уровне. Такая поддержка должна включать разработку нормативной базы и требований, предъявляемых к уровням обеспечения безопасности объектов, относящихся к различным сферам. Разработку научно обоснованных требований к уровням обеспечения безопасности и категорирование объектов защиты целесообразно возложить на министерства и ведомства, в чьем подчинении находятся объекты, в обеспечении безопасности которых заинтересовано государство. Законодательное закрепление уровней обеспечения безопасности объектов будет способствовать повышению качества предлагаемых услуг безопасности. С течением времени нормативно задаваемый уровень обеспечения безопасности может повышаться по мере увеличения финансирования, направленного на обеспечение безопасности, и развития технологий безопасности (рисунок 5).
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Рисунок 5. Модель формирования требований к системе обеспечения безопасности
Практическая реализация концептуальных моделей

В связи с возрастающими угрозами террористического характера, выдвигаемыми требованиями к снижению тяжести последствий аварий и катастроф, Правительство Москвы выделяет значительные средства на мероприятия по обеспечению безопасности москвичей. В городе только за последние годы появились системы охраны входов в здание, охраны квартир, оповещения жителей о чрезвычайных ситуациях, телевизионного наблюдения, экстренной связи с милицией и др. Количество систем безопасности постоянно растет. 

Однако существующая практика развертывания систем безопасности не обеспечивает высокой эффективности использования выделенных средств. Внедрение начинается без разработки комплексных требований к этим системам, без которых невозможно обеспечить интеграцию систем, их стыковку с городскими сетями передачи данных и комплексное использование информации всеми заинтересованными службами города. Это приводит к дополнительным затратам на модернизацию систем при их объединении и подключении к ним новых служб или неэффективности их использования.

Специфика крупных городов России, обусловленная наличием на их территории объектов повышенной этажности и, как следствие, наличием в них значительного количества людей при ограниченных возможностях их эвакуации и спасения при чрезвычайных ситуациях, вероятность появления которых значительно возрастает в связи с современными техногенными и террористическими угрозами, заставляет искать новые подходы обеспечения безопасности. 

Президент России в своем последнем ежегодном обращении говорил о том, что возводимое жилье не отвечает стандартам безопасности и качества. На сегодняшний день такие стандарты в России не разработаны.

Комиссия по законодательству и безопасности Московской Городской Думы в июне 2004 года провела совместно с Правительством г. Москвы специальное заседание, посвященное вопросу правового регулирования комплексного обеспечения безопасности при строительстве высотных зданий, сооружений и мерах по ее совершенствованию.

На заседании было отмечено, что при разработке строительных норм был введен специальный раздел,  в котором устанавливаются требования к проектированию систем комплексного обеспечения безопасности. Учитывая тот факт, что вопросы обеспечения безопасности охватывают огромный комплекс вопросов технического и организационного характера (в том числе установка требований к средствам, применяемым для комплексного обеспечения безопасности, порядок подтверждения установленных требований и т.п.) Комиссией было принято решение о создании рабочей группы для подготовки предложений по законодательным инициативам в этой области.

Учеными Всемирной Академии наук комплексной безопасности, разработчиками специального раздела московских городских строительных норм были внесены предложения и активно ведется работа по разработке нового Закона г. Москвы «Комплексное обеспечение безопасности населения, территорий и объектов города» и ряда нормативных документов, образующих группу стандартов, определяющих совокупность требований по обеспечению безопасности различных объектов г. Москвы.

Для создания стандартов безопасности городских объектов различных категорий необходим правовой механизм регулирования ряда вопросов. Исходя из реалий сегодняшнего дня, учитывая финансовые возможности города, развитие технологии безопасности на современном этапе и с учетом криминогенной обстановки в городе должен быть определен порядок задания проектных угроз для каждой категории объектов, должен быть задан перечень функций обеспечения безопасности для каждой заданной угрозы, обязательных для реализации на всех объектах данной категории, а также созданы механизм подтверждения уровня реализованных требований. 

В разрабатываемом Законе должны быть определены правовые нормы, регулирующие порядок установления соответствия эффективности комплексного обеспечения безопасности конкретного объекта проектным угрозам. Учеными Академии совместно со специалистами Управления научно-технической политики в строительной отрасли Департамента градостроительной политики, развития и реконструкции города Москвы, Комиссии по законодательству и безопасности Московского городской думы, МЧС Росси, головной организации по вопросам безопасности особо важных объектов ФГУП «СНПО «Элерон» разрабатывается порядок проведения оценки такого соответствия, анализа уязвимости и определения критически важных точек объектов, подлежащих защите, на этапах проектирования вновь строящихся или реконструируемых объектов.  

Оценка степени соответствия эффективности безопасности объектов проектным угрозам должна проводится также на этапе сдачи объекта в эксплуатацию государственной комиссии, и вноситься в паспорта безопасности, а затем периодически подтверждаться на этапе эксплуатации. 

На рисунке 6 представлена обобщенная схема формирования требований стандарта безопасности объектов, в отношении которых последствия  реализации угроз наносят  значимый  ущерб  интересам  г. Москвы.
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Рисунок 6. Функциональные требования к системе обеспечения безопасности
На рисунках 7, 8 и 9  представлены этапы регулирования комплексного обеспечения безопасности. 
Принятие такого Закона, являющегося базовым и в котором будут увязаны нормативные, организационные, технические и финансовые составляющие комплексного обеспечения безопасности как существующих, так и вновь строящихся и вводимых в эксплуатацию в городе объектов, в отношении которых последствия реализации угроз наносят значимый ущерб интересам г. Москвы, и закреплены требуемые нормы обеспечения безопасности, будет способствовать:
- совершенствованию взаимодействия участников антитеррористической деятельности в области предупреждения и пресечения акций терроризма и других угроз;

- координации деятельности органов исполнительной власти г. Москвы, органов местного самоуправления при осуществлении конкретных мероприятий, направленных на комплексное обеспечение безопасности муниципальных объектов г. Москвы;

- обоснованному определению очередности оборудования объектов различных категорий системами комплексного обеспечения безопасности;

- определению требуемых финансовых затрат на оборудование объектов различных категорий системами комплексного обеспечения безопасности.

- введению, при оборудовании указанных объектов системами комплексного обеспечения безопасности, паспортов безопасности, в которых должны быть указаны степени соответствия безопасности объектов требованиям утвержденных Городской Думой стандартов комплексного обеспечения безопасности муниципальных объектов;

- установлению для каждого объекта определенной категории безопасности в соответствии с требованиями стандарта, что позволит потребителям сделать обоснованный выбор при покупке или аренде недвижимости;

- привлечению на рынок обеспечения безопасности финансовых средств страховых компаний, инвесторов, населения и арендаторов для повышения потребительских качеств объектов, к которым, безусловно, относится уровень безопасности;

- при принятии Правительством г. Москвы новых программ по безопасности позволит установить соответствие направленности этих программ на повышение стандартов безопасности.
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Рисунок 7, 8, 9. Модель регулирования комплексного обеспечения безопасности
В конечном итоге это приведет к повышению безопасности граждан, практической реализации стратегии управления рисками в крупном мегаполисе, создаст условия дифференцированного подхода к страхованию в системе обеспечения безопасности большого города.




21





22








процесс восстановления


восстановления





11





12





13





1N





3N





33





32





31





23





2N





прямой процесс





процесс реакции 











11





12





13





1N





1N





13





12





31





21





22





23





2N





процесс�восстановления





прямой процесс





процесс реакции








_1173012265.unknown

_1205141385.unknown

_1205141438.unknown

_1205141525.unknown

_1205140676.unknown

_1173008948.unknown

_1173011794.unknown

_1173003171.unknown

